

	

	
 Requerimientos  plataforma Windows
	


	
	
	



A continuación, se presentan los pasos a seguir para realizar la descarga de los requerimientos necesarios para la revisión de Windows, este requerimiento se debe solicitar para cada servidor:
	#
	Requerimiento
	Evidencia

	1
	
Listado de Usuarios Administradores autorizados de cada servidor de windows
 
	

	2
	
Listado de Usuarios autorizados que realizan pasos al ambiente de producción (transporte de cambios) cada servidor de windows

	

	3
	
Listado de Cuentas Genéricas o de sistemas cada servidor de Windows
	

	4
	Listado de directorio críticos:
· ruta donde reciben los archivos de la aplicación y/o base de datos.
· ruta de donde se reciben los log de auditoría de la aplicación y/o base de datos.
Completar documento adjunto
	

	5
	
Listado de Directorio Compartido y listar todas las relaciones de confianza de cada servidor de windows
Completar documento adjunto
	

	6
	Extraer información según instructivo adjunto. (considerar los directorios críticos indicados en solicitud número 4)
	

	7
	Extraer información de Telnet  según instructivo adjunto
	

	8
	Extraer documento con todos los grupos y sus usuarios correspondiente Member server, según instructivo adjunto
	

	9
	Adjuntar (si aplica) baseline de seguridad de windows
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listado de directorio compartid

				Nombre del Directorio o Carpeta compartida 		Proposito o/y uso del directorio compartido















Relaciones de confianza

				Listar las relaciones de confianza		Proposito o/y uso 
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Microsoft_Office_Word_Document2.docx
1.- A través de la consola de Windows CMD, navegar hasta la ruta que contiene la carpeta raíz donde se alojan los componentes de la aplicación (instalación, ejecutable)

Ejemplo: Directorio clave “Software ACL”[image: ]



2.- Sobre la siguiente línea de comando CMD reemplazar “CARPETA_APP” por el nombre exacto de la carpeta clave de la aplicación en el sistema operativo. Luego de actualizada la línea de comando, copiar y ejecutar en CMD.

icacls “CARPETA_APP” > %USERPROFILE%\Desktop\Permisos_CARPETA_APP.txt



Ejemplo: icacls “Software ACL” > %USERPROFILE%\Desktop\Permisos_Software_ACL.txt [image: ]

3.- El comando generará un archivo en texto plano (.TXT) en la carpeta escritorio.

Ejemplo: archivo generado (.TXT)[image: ]
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Documento para la configuración del Telnet

1.- A través de la consola de Windows CMD como administrador y ejecutar los siguientes comandos

dism /online /get-features /format:table | find "TelnetClient" >> C:\telnet.txt



[image: ]



2.- Este commando generará un archivo en texto plano(.txt) en el disco C:\

Ejemplo: archivo generado (.TXT

[image: ]
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Documento con todos los grupos y sus usuarios correspondiente 

Controlador de dominio

1.- A través de la consola de Windows CMD ejecutar los siguientes comandos

net group /domain > grupos.txt

[image: ]



2.- Después de ejecutar el comando anterior, ejecutar el siguiente comando.

for /F "usebackq skip=4 tokens=* delims=*" %g in (grupos.txt) do @echo %g && net group  /domain "%g" >> %USERPROFILE%\Desktop\usuario.txt

[image: ]







3.- Este commando generará un archivo en texto plano(.txt) en la carpeta escritorio

Ejemplo: archivo generado (.TXT

[image: ]
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Listado de usuario paso a PRD

				Listado de usuarios o cuentas que realizan el paso a productivo en cambio en la aplicación

				Nombre de usuario (ID USUARIO)		Nombre completo 		Cargo de usuario		Tipo de cuenta (Generica, sistema o usuario final)		Proposito o uso de la cuenta
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Listado de cta genericas o sist

				Listado de cuentas usuarios de personas, genericas o de sistemas que realicen paso a produccion de los cambios en la aplicacion 

				Nombre de la cuenta		Tipo de cuenta (generica o Sistema)		proposito o/y su utilizacion 		Nombre del responsable del uso de la cuenta
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				Listado de directorio críticos		Ruta		Proposito /uso
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